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1. Samenvatting

De Metropoolregio Amsterdam (MRA) is één van de grootste datacenter
knooppunten van Europa. Naast de enorme markt voor nieuwe apparatuur die de
regio biedt, betekent dit ook een groeiende stroom vrijkomende gebruikte
apparatuur. Dit rapport bevat de resultaten van een uitgebreide studie die namens
de Amsterdam Economic Board, ICT-Milieu, Iron Mountain en Hewlett Packard
Enterprise is uitgevoerd, met ondersteuning van Green IT Amsterdam. Doel was om
inzicht de krijgen in de markt, het beleid rond inkoop, gebruiksduur en afdanking®
van servers en welk handelingsperspectief partijen hebben om tot een zo
hoogwaardig mogelijk (regionaal) hergebruik van apparatuur te komen.

Het onderzoek wijst uit dat alle spelers in de keten zich in kunnen zetten voor
waardebehoud. Of het nu de producent is, of de eigenaar van de apparatuur, de
datacenters of de handelaren, iedereen is aan zet. Door gezamenlijke
bewustwording kunnen spelers in de keten meerwaarde genereren. Dit rapport
presenteert de mogelijkheden in het speelveld als eerste stap. Het is aan de keten
om de tweede stap te zetten, eigen handelen en samenwerking in de keten zoeken.

Inzicht in de markt

Binnen de levenscyclus van business-to-business (B2B) ICT-apparatuur spelen
verschillende partijen een rol. Figuur 1 toont het speelveld en het aantal partijen dat
hierin actief is. Het speelveld wordt in hoofdstuk 5 verder toegelicht.

Figuur 1: speelveld levenscyclus servers en B2B ICT-apparatuur
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! Waar in dit rapport wordt gesproken over afdanking wordt feitelijk verwijdering na eerste gebruik bedoeld. De
apparatuur die door een gebruiker wordt “afgedankt” heeft doorgaans niet direct de afvalstatus bereikt. Vanwege
het brede gebruik van de term afdanking in de praktijk wordt voor de leesbaarheid hieraan in de tekst de voorkeur
gegeven. Bij de kwantificering in tabellen en grafieken wordt expliciet onderscheid gemaakt naar de verschillende
stromen.
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Figuur 2: overzicht bestemmingen servers na afdanking
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Het aantal servers dat bij Nederlandse datacenters staat opgesteld wordt, op basis
van cijfers over 2016, geschat op circa 4,3 miljoen stuks, waarvan 1,5 miljoen (37%)
binnen de MRA. Jaarlijks worden hiervan bijna een half miljoen servers afgedankt
waarvan 184.326 binnen de MRA.
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Van de afgedankte servers wordt door gecertificeerde recyclers 24% verwerkt tot
grondstoffen. Deze recyclers bevinden zich voornamelijk in Nederland. 11% van de
servers wordt door Nederlandse refurbishers verwerkt en verkocht voor
hergebruik. Ongeveer de helft hiervan wordt naar het buitenland geéxporteerd.

Ruim de helft van de afgedankte servers wordt direct via de handel voor hergebruik
geéxporteerd. Deze apparatuur verdwijnt uit beeld omdat een centrale registratie
voor export voor hergebruik ontbreekt. Onduidelijk is wat er met deze apparatuur
gebeurt aan het einde van de levensduur. In totaal wordt 58% van de apparatuur
voor hergebruik geéxporteerd, via refurbishers of direct via de eigenaar of handel.

Uit het onderzoek blijkt dat veel meer servers worden afgedankt dan dat er op de
markt worden gebracht. De reden hiervoor kan worden gezocht in de toenemende
energie-efficiéntie van nieuwe servers, de optimalisatie van energiemanagement en
capaciteitsbenutting in bestaande serveromgevingen en het onderbrengen van eigen
ICT-systemen in een efficiénter werkende cloudoplossing. Al deze ontwikkelingen
hebben tot gevolg dat voor een bepaalde werklast minder servers nodig zijn.

Inzicht in de besluitvorming rond inkoop, gebruiksduur en afdanking

Binnen een organisatie zijn verschillende personen en functies betrokken bij het
inkopen van apparatuur waardoor het lastig kan zijn om overzicht te houden op de
ICT-omgeving. Daarnaast maken technologische ontwikkelingen het voor organisaties
steeds lastiger om zelf voldoende kennis in huis te hebben zodat de juiste
afwegingen bij inkoop kunnen worden gemaakt.

De geinterviewde eigenaren stellen bij het inkopen van apparatuur eisen aan zowel
apparatuur als leveranciers. Als deze eisen eenzijdig vanuit de inkopende organisatie
worden gesteld, blijven deze vaak algemeen van aard. Pas als bij inkoop
samenwerking met ketenpartners wordt gezocht, worden de eisen rondom inkoop,
gebruik en afdanking van apparatuur concreter en ook meer circulair van aard
(gebruik refurbished apparatuur, design for recycling).

Voor het vaststellen van de gebruiksduur van apparatuur worden binnen het
onderzoek diverse technische, economische en organisatorische factoren genoemd.
De gemiddelde gebruiksduur is voor servers en opslageenheden vaak gelijk,
netwerkapparatuur gaat over het algemeen langer mee. Het bereiken van het einde
van de gebruiksduur betekent niet altijd dat de apparatuur wordt afgedankt.
Vooral bij commerciéle aanbieders van ICT-diensten kan een server opnieuw worden
ingezet in een andere toepassing. De gemiddelde leeftijd bij afdanking van een server
kan op deze manier oplopen naar 8 tot 10 jaar.

Uitgebreid extern onderzoek laat zien dat, naast de levensduur van de apparatuur,

ook de wijze waarop servers zijn gehuisvest en geconfigureerd van grote invloed is
op het energiegebruik. Organisaties moeten zich bewust zijn van de energie-
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efficiéntie van de eigen ICT-omgeving. Mogelijk kan door optimalisatie de inkoop
van nieuwe apparatuur worden beperkt.

Welke route de apparatuur na afdanking volgt, wordt doorgaans niet bij inkoop
vastgelegd. Pas tegen de tijd dat vervanging in beeld komt wordt een keuze gemaakt.
Een aantal partijen binnen het onderzoek geeft aan hiervoor een speciale
aanbesteding uit te schrijven. Dataveiligheid en kosten zijn de belangrijkste
aandachtspunten bij afdanking.

Hoofdstuk 7 beschrijft de besluitvorming op diverse vlakken in detail.

Handelingsperspectief

Het inzicht in de keten en de besluitvorming bij inkoop, gebruiksduur en afdanking
leidt tot een aantal concrete mogelijkheden om tot een hoogwaardiger (her)gebruik
van apparatuur te komen.

63% van de afgedankte servers krijgt via de handel een nieuwe bestemming, 50% in
het buitenland. Partijen in de keten zouden zich moeten inspannen om gezamenlijk
tot een centrale registratie van export voor hergebruik te komen waarin volumes en
land van bestemming worden vastgelegd. Voor hergebruik geéxporteerde
apparatuur mag in mindering worden gebracht op de put-on-market cijfers waarop
het behaalde inzamelpercentage wordt berekend.

Organisaties moeten nagaan of zij de eigen ICT-omgeving in voldoende mate in
beeld hebben:
- Is duidelijk wie er bij de ICT-omgeving betrokkenen zijn, zowel binnen als
buiten de organisatie?
- Is er een goed beeld van de apparatuur die in bezit is en de diensten die
worden afgenomen?
- Worden energie-efficiéntie en capaciteitsbenutting van de apparatuur
regelmatig geévalueerd?

Inkopende organisaties moeten zich realiseren dat zij regie kunnen voeren over het
(her)gebruik van apparatuur. Producenten en resellers kunnen adviseren bij het
vaststellen van de ICT-behoefte en kunnen, in samenwerking met recyclers en
refurbishers, al bij inkoop richting geven aan de mogelijke routes van apparatuur na
afdanking.

Door gezamenlijke doelen te stellen, bijvoorbeeld op gebied van gebruik van
refurbished apparatuur, hergebruik van materialen, energie- en emissiereductie,

kunnen ketenpartijen gezamenlijk tot een hoogwaardiger keten komen.

Het handelingsperspectief wordt verder toegelicht in hoofdstuk 8 en in de als bijlage
opgenomen handreikingen.
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2. Summary

The Amsterdam Metropolitan Area (AMA) is one of the largest data centre hubs in
Europe. This creates a huge market for new equipment but also presents the
challenge of a growing flow of discarded equipment as well. This report contains the
results of an extensive study carried out on behalf of the Amsterdam Economic
Board, ICT Milieu, Iron Mountain and Hewlett Packard Enterprise, with support from
Green IT Amsterdam. The objective of this study was to gain insight into the data
server market, common practices regarding procurement, the average duration of
use and the reasons and practices regarding asset disposition. And most importantly,
this study sought to determine what the various actors in the data server value chain
can do in order to achieve the highest possible regional reuse of equipment.

The research shows that all actors in the chain could potentially contribute to value
retention, i.e. to keep our products, components and materials in our economic
system for as long as possible. This is the case, whether it is the manufacturer or the
owner of the equipment, the data centre or the individual trader. Through collective
awareness and cooperation, actors can increase and maintain the value of servers
for longer periods of time. This report presents the facts and insights to foster this
awareness and outline possibilities for each actor in the value chain as a first step
towards more efficient and profitable use of their equipment. From there, it is up to
the different actors to take the next step: take initiative and, together with other
actors, strive for mutual benefits in the chain.

Studie naar Circulariteit ten aanzien van Dataservers
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Market overview

A variety of parties play a role in the life cycle of business-to-business (B2B) ICT
equipment. Figure 1 shows the stakeholder analysis and who the actors are.

Figure 1: Stakeholder analysis of the data server market and B2B ICT equipment

Stakeholders life cycle servers
and B2B ICT equipment

Reuse of
equipment

Refurbishers

Data centers
125 multi-
tenant
5937 single-
tenant
Resellers / ITAD service

partners providers
1.000 -50

Raw materials Brokers

—— —
New Discarded ~1500 EU
Manufacturers [SALIPHIEAT equipment Recyclers
“20 -10
—_—) Waste

Users /
customers

4

Smelters
(outside NL) ——  Waste

Reuse of ~10

raw materials

The amount of servers in Dutch data centres is, based on 2016 data, estimated to be
around 4.3 million units, of which 1.5 million (37%) are in the AMA alone. Every year
almost half a million servers are discarded, 184,326 in the AMA itself.

Of the discarded servers, 24% are handled by certified recyclers, mainly located in
the Netherlands, that extract raw materials. 11% of the servers are processed and
resold for second use by Dutch refurbishers.

More than half of discarded servers are exported for reuse by traders. At this stage,
the equipment disappears from view because there is no central registration for
export for reuse. From this point forward, it is unclear what happens when these
servers reach end of life. In total, 58% of the equipment is exported for reuse by
refurbishers, traders and owners.

Studie naar Circulariteit ten aanzien van Dataservers 8



FFact

Figure 2: overview of destinations for servers after discarding

494.629
discarded servers in ‘
The Netherlands, in 2016

63% Trade 'l,
..NLZ 312,419 F AMAZ 116.424) ‘

13% NL sales via trade
(NL: 62.471 / AMA: 23.280)

50% Export via trade .

(ML: 249 948 7 AMA: 93.144)

« 4% Export to recyclerin

other EU country
[NL: 19.000 / AMA: 7.080)

(o)
2 /0 Processed by owner
outside NL
(ML:9.867 / AMA: 3.677)

0.5% Export - direct \

(NL: 1668 / AMA: 622)

' 5% Export refurbished servers # 18‘{‘_326 [3 ?Dfo)

(it 2000 LRk RaLl) discarded servers in the Amsterdam
Metropolitan Area (AMA), in 2016

The research shows that more servers are discarded than put on the market. The
reason for this can be found in the increasing energy efficiency of new servers, the
optimisation of energy management and capacity utilisation in existing server
environments and the integration of ICT systems into more efficient cloud solutions.
All these developments mean that fewer servers are required for a similar workload.
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It has been found that in many cases, businesses are unaware of this lesser need, an
opportunity for reducing the amount of servers and services procured and saving
valuable resources.

Decision-making on procurement, duration of use and asset disposition

Within each organisation, a variety of people in different functions and
departments are involved in the procurement of equipment. This makes it difficult
to maintain a company-wide overview of all aspects concerning the ICT environment,
for instance the types of equipment, ownership, workload, costs, etc. In addition,
technological developments make it increasingly difficult for organisations to have
sufficient knowledge in-house to maintain all technical aspects of the equipment.

The owners that were interviewed usually have a set of requirements for both
equipment and suppliers when purchasing servers. When these requirements are
made unilaterally by the purchasing organisation, they often remain general in
nature, passing by opportunities for increased efficiency and decreased costs. Only
when collaboration is sought with other partners in the chain, the requirements
regarding the procurement, use and disposition of equipment become more
concrete and also more circular in nature (i.e. use of refurbished equipment, design
for recycling, leasing).

The duration of use for equipment is determined by various technical, economic and
organisational factors. The average period is often the same for servers and storage
units, while network equipment generally lasts longer. Reaching the end of use does
not always mean that the equipment is discarded as waste. Commercial providers
of ICT services tend to reuse a server in another application. In this way, the average
age of a server at end of life (for that specific owner) can reach up to 8 or 10 years.

Extensive external research? shows that, in addition to the duration of use of the
equipment, the way in which servers are housed and configured has a great impact
on energy consumption. When organisations lack awareness of the energy efficiency
of their own ICT equipment, they risk over-deployment of resources. Energy
management optimisation can potentially postpone or even reduce the need for new
equipment.

Asset disposal is rarely a part of the procurement process. Only by the time
replacement is imminent, a decision is made what to do with the equipment. A
number of parties within the study issue a tender for asset disposition specifically.
Data security and costs rather than the possibility of reuse and material preservation
are the most important and decisive factors to them.

2 Framework for hardware refresh in datacentres (Rabih Bashroush, 2017)

Studie naar Circulariteit ten aanzien van Dataservers 10
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Options to do differently

A better understanding of the value chain, the decision-making process regarding
procurement, the duration of use and asset disposition result in a number of
concrete options for achieving higher-quality (re)use of equipment.

63% of discarded servers will be used again via trade routes, of which 50% will end
up abroad. Parties in the chain are urged to revisit this and jointly work towards
creating a central registration of export for reuse that contains data on both volume
and destination. Equipment that is exported for reuse can be taken into account
when National WEEE targets are calculated.

Organisations are strongly recommended to check whether they have an adequate
picture of their own ICT environment:
- Whoisinvolved, both inside and outside the organisation? Do they work
together? Have joint KPI’s?
- Isthere a good overview of systems and services that are owned/used?
- Are energy efficiency and capacity utilisation of the equipment evaluated and
optimised on a regular basis?

Each actor in the value chain has a role to play. Manufacturers and resellers can
help procuring organizations in determining the exact needs for data management
and equipment and, together with recyclers and refurbishers, incorporate asset
disposition at time of procurement.

All actors have the opportunity to create a higher quality value chain by setting

common goals, for example in the use of refurbished equipment, reuse of materials,
energy and emission reductions.

Studie naar Circulariteit ten aanzien van Dataservers 11
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3. Inleiding

De Metropoolregio Amsterdam (MRA) is één van de grootste datacenter
knooppunten van Europa. Naast de enorme markt voor nieuwe apparatuur die de
regio biedt, betekent dit ook een groeiende stroom vrijkomende gebruikte
apparatuur. Voor het Grondstoffen Transitieprogramma voor de MRA heeft de
Amsterdam Economic Board in overleg met de MRA-overheden af te danken
dataservers gekozen als één van de meest potentievolle grondstofstromen.

Uit eerder onderzoek? blijkt dat vaak onduidelijk is wat er met de afgedankte servers
gebeurt. Bij de verwerking zijn veel partijen betrokken. Uit een in juli 2017 gehouden
expert workshop blijkt dat het gebrek aan transparantie en regie in de keten wordt
herkend. Tegelijk zijn veel individuele ketenpartners bereid tot actie, het ontbreekt
alleen aan inzicht in de mogelijkheden die er zijn.

Voor optimalisatie is samenwerking nodig, binnen de eigen organisatie en binnen de
keten. De verantwoordelijkheid voor optimalisatie van de serverketen ligt bij alle
spelers in de keten.

Hiervoor is het nodig meer inzicht te krijgen in het huidige inkoop- en
vervangingsbeleid voor servers en de mogelijkheden tot optimalisatie hiervan, de
omvang van de markt binnen de MRA en het handelingsperspectief dat partijen
hebben om tot zo hoogwaardig mogelijk (regionaal) hergebruik van servers te
komen. Buiten servers wordt hierbij ook specifiek gekeken naar opslag- en
netwerkapparatuur.

3 Improving on the open-loop reverse supply chain for data centre servers (Casper van Hoorn, 2016)

Studie naar Circulariteit ten aanzien van Dataservers 12
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4. Aanpak onderzoek

Het consortium van partijen heeft FFact gevraagd een onderzoek uit te voeren
waarmee een aantal specifieke onderzoeksvragen moet worden beantwoord:

Inzicht in de markt
- Wat zijn de belangrijkste partijen binnen de keten, wat is hun rol?
- Hoeveel servers worden er jaarlijks binnen de MRA afgedankt?
- Hoeveel wordt er jaarlijks geéxporteerd voor hergebruik?

Inzicht in de besluitvorming rondom inkoop en vervanging
- Welke circulaire eisen worden bij inkopen van apparatuur gesteld?
- Wat s bepalend voor het moment van vervanging?
- Na hoeveel jaar worden servers gemiddeld vervangen?
- Is er vanuit milieu-optiek (energie en grondstof) een optimale
vervangtermijn?

Inzicht in afdankingsmogelijkheden
- Welke opties zijn bekend voor afdanking van servers?
- Wat doen ketenpartners met afgedankte apparatuur die wordt ingenomen?
- Welke optie wordt het meeste gebruikt door klanten van datacenters?

Handelingsperspectief
- Hoe kunnen bedrijven bij opstellen van beleid voor inkoop en afdanking
worden geholpen?
- Hoe kan de registratie van export voor hergebruik van apparatuur worden
verbeterd?
- Welke mogelijkheden zijn er tot (regionale) samenwerking?

Om de gevraagde inzichten in de markt te verkrijgen is een ketenanalyse opgezet. De
volgende partijen in de markt spelen daarbij een rol:

- Producenten

- Eigenaren

- Refurbishers

- Recyclers

- Handelaren (brokers)

Bedrijven kunnen één of meer van deze rollen vervullen. Per rol is een specifieke
vragenlijst opgesteld. Bedrijven is gevraagd de vragenlijsten in te vullen voor de voor
hen van toepassing zijnde rollen.

De Amsterdam Economic Board en ICT-Milieu hebben FFact voorzien van een
startlijst met bedrijven die voor het onderzoek benaderd konden worden. Gedurende
de loop van het onderzoek heeft FFact een aantal extra bedrijven en instanties
benaderd om een breder beeld te krijgen van bepaalde activiteiten in de keten.

Studie naar Circulariteit ten aanzien van Dataservers 13
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Een overzicht van de deelnemers aan het onderzoek is opgenomen in Bijlage 1.

4.1. Medewerking bedrijven

Begin november 2017 hebben de geselecteerde bedrijven een vragenlijst gekregen,
voorzien van een begeleidende brief vanuit de opdrachtgevers en een
geheimhoudingsverklaring vanuit FFact.

De startlijst met bedrijven is gedurende het onderzoek uitgebreid met 10 extra
partijen om tot een breder dekkend beeld te komen en de informatiebehoefte op te
vullen waar eerder benaderde partijen afhaakten.

Uiteindelijk zijn er in november 14 interviews afgenomen en in december 6.
Daarnaast gaven 5 bedrijven aan te druk te zijn om mee te werken aan het
onderzoek of hier geen interesse in te hebben en werd er in 4 gevallen geen reactie
ontvangen.

4.2. Kwaliteit van de aangeleverde informatie

De meeste bedrijven hebben de tijd genomen om de vragenlijst voorafgaande aan
het interview in te vullen. In een aantal gevallen heeft FFact deze ingevuld op basis
van de tijdens het interview verkregen gegevens.

De open vragen met betrekking tot rol in de keten, inkoop- en vervangingsbeleid,
visie op de duurzaamheid van de keten en eigen activiteiten op dat gebied zijn goed
ingevuld.

Op kwantitatief gebied schoot de respons in sommige gevallen tekort. Als

voornaamste reden voor het niet kunnen verstrekken van informatie werd de
vertrouwelijkheid richting de eigen klanten genoemd. Waar dit nodig was, zijn
aannames en inschattingen zijn gemaakt welke zijn getoetst bij marktexperts.

Studie naar Circulariteit ten aanzien van Dataservers 14
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5. Spelers in de markt

Binnen de levenscyclus van B2B ICT-apparatuur spelen verschillende partijen een rol.
Onderstaande figuur toont de belangrijkste rollen, inclusief een inschatting van het
aantal bedrijven per rol.

Figuur 3: speelveld levenscyclus B2B ICT-apparatuur

Speelveld levenscyclus servers
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Producenten

Naast het produceren en verkopen van apparatuur, levert de producent advies aan
klanten bij inkoop/aanschaf en gebruik van apparatuur.

Een opkomende speler in de markt van producenten is de Original Design
Manufacturer (ODM). Dit zijn bedrijven die, naar specificatie van de klant, ‘merkloze’
apparatuur leveren. Met name grote aanbieders van clouddiensten laten steeds
vaker eigen servers maken door een ODM. Binnen het onderzoek zijn geen ODM’s
geinterviewd.

Producenten beschikken over terugnameprogramma’s waarmee apparatuur na
gebruik weer wordt ingenomen en eventueel kan worden ingezet in een volgende
toepassing. Via dergelijke take-back systemen komt circa 10% van de verkochte
apparatuur weer terug bij de producent. De apparatuur kan komen uit een inruil bij
de aankoop van nieuwe apparatuur door de klant, uit een leaseconstructie of zijn
afgevoerd als overtollige voorraad van de klant. Bij binnenkomst wordt bepaald of de
apparatuur geschikt is voor refurbishing of hergebruik van onderdelen. Apparatuur
en onderdelen die niet geschikt zijn voor hergebruik worden aangeboden voor
recycling.

Studie naar Circulariteit ten aanzien van Dataservers 15
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Resellers/partners

De meeste producenten hebben een reseller/partnernetwerk dat wordt gebruikt om
de klant te bedienen. Deze partijen bieden vaak totaaloplossingen op ICT-gebied voor
hardware, software, onderhoud, financiering, duurzaamheid enz.

Eigenaren

De eigenaar is de partij die de apparatuur in bezit heeft. Deze partij heeft meestal
een bepalende rol als het gaat om de voorwaarden die worden gesteld bij inkoop,
gebruik en afdanking.

Een commerciéle aanbieder van ICT-services kan eigenaar zijn van een aantal servers
in een datacenter maar deze vervolgens verhuren aan een gebruiker. Deze gebruiker
is dan dus geen eigenaar van de servers maar neemt bij de aanbieder ervan een
dienst af.

Gebruikers

De rollen van eigenaar en gebruiker liggen dicht tegen elkaar aan. Een bedrijf dat
eigen apparatuur bezit en gebruikt, kan overstappen naar het afnemen van ICT-
diensten bij een externe partij. In dat geval is het bedrijf alleen nog maar gebruiker
en is de externe partij eigenaar van de apparatuur.

De gebruiker van de apparatuur kan overigens nog steeds een rol spelen bij het
stellen van eisen aan inkoop, gebruik en afdanking door de externe partij.

Datacenters

Servers worden vaak ondergebracht in een datacenter. Een datacenter kan als een
soort hotel voor de apparatuur worden gezien. Een single-tenant datacenter heeft 1
gebruiker. Bij een multi-tenant datacenter biedt de eigenaar van het datacenter zijn
ruimte (hotel) aan verschillende aanbieders aan. Deze aanbieders zijn eigenaar van
de apparatuur die zij in het datacenter onderbrengen. Een hyperscale datacenter is
een extreem groot single-tenant datacenter. Bedrijven als Microsoft en Google
hebben in Nederland hyperscale datacenters gebouwd van waaruit zij hun
(cloud)diensten aanbieden.

ITAD-dienstverleners

Zodra apparatuur bij een eigenaar vrijkomt, bieden diverse bedrijven, waaronder ook
producenten en distribiteurs, onder de noemer IT Asset Disposition (ITAD) hun
diensten aan. Doel is om de eigenaar te ontzorgen bij het veilig en verantwoord
afvoeren van zijn apparatuur door zorg te dragen voor:

- Innemen van apparatuur (ook volledige ontruiming datacenters);

- Veilige dataverwijdering en -vernietiging;

- Refurbishen en/of recyclen.
Na afvoer ontvangt de eigenaar de restwaarde die de apparatuur heeft opgeleverd.
De opbrengst kan ook (deels) worden geschonken aan een goed doel.
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Refurbishers

Veel ITAD-dienstverleners bieden het refurbishen van apparatuur als mogelijkheid
aan maar doen dit niet altijd zelf. In de praktijk is er maar een klein aantal bedrijven
dat zich hierin heeft gespecialiseerd.

Refurbishers kopen apparatuur in direct bij de eigenaar, bij brokers in zowel binnen-
als buitenland en bij recyclers. Een andere mogelijkheid is dat refurbishers opdracht
krijgen van eigenaren om bestaande apparatuur te vervangen. Refurbishers leveren
advies aan eigenaren met betrekking tot levensduurverlenging, waarde van
apparatuur en praktische vervanging ervan.

Apparatuur die in een 2¢ leven kan worden ingezet wordt door de refurbisher in een
aantal stappen verwerkt:

- Taxatie apparatuur

- Inname apparatuur, soms ook leegruimen serverruimte

- Registratie in systeem refurbisher

- Datavernietiging

- Schoonmaak

- Vervanging van onderdelen

- Upgrading van hardware

- Systeem reset (softwarematig)

- Eventueel de- of rebranding (merknaam verwijderen of wijzigen)

- Verkoop

Apparatuur die niet in zijn geheel kan worden refurbished wordt gedemonteerd. De
onderdelen worden, eventueel ook na refurbishing, weer verkocht. Apparatuur
(systemen en onderdelen) die niet refurbished kan worden komt terecht bij een
gecertificeerde recycler.

Refurbished apparatuur wordt veelal in Nederland verkocht of in EU-landen waarvan
bekend is dat zij een goed werkend systeem voor WEEE-verwerking hebben. Vooral
onderwijsinstellingen en MKB-bedrijven vormen een afzetmarkt voor refurbished
apparatuur.

In de reguliere verkoopkanalen wordt over het algemeen de voorkeur gegeven aan
het verkopen van nieuwe apparatuur. Afhankelijk van de klantvraag bieden
producenten refurbished apparatuur proactief aan. Als een klant bijvoorbeeld een
klein budget heeft of de eigen aan de prestaties van de apparatuur zijn laag, wordt
ook de mogelijkheid van refurbished apparatuur bekeken. Er zijn wel resellers die
zich specifiek richten op de verkoop van refurbished apparatuur.
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Recyclers

Het recyclen van ICT-apparatuur is voor producenten een wettelijke verplichting en
wordt door veel bedrijven als dienst aangeboden. Ook hier is er uiteindelijk maar een
kleine groep bedrijven die apparatuur daadwerkelijk recyclen tot verschillende
materiaalstromen. Recyclers leveren vaak gangbare grondstoffen als ijzer,
aluminium, koper en verschillende soorten plastics. Voor de recycling van
edelmetalen uit printplaten wordt een smelter ingeschakeld.

Het recyclen van WEEE mag sinds juli 2015 alleen nog worden uitgevoerd door
WEEELABEX-gecertificeerde verwerkers.

Recyclers werken vaak samen met refurbishers of ITAD-dienstverleners. Op locatie
kan worden bepaald welke apparatuur in aanmerking komt voor 2¢ gebruik en welke
wordt afgevoerd voor recycling. Met name opslageenheden worden voor
vernietiging aangeboden aan recyclers. Het risico op dataverlies, met alle
bedrijfsrisico’s van dien, wordt door alle eigenaren als één van de belangrijkste
punten van zorg genoemd bij het afdanken van apparatuur. Het belang hiervan is
met de invoering van de Avg-wetgeving® nog verder toegenomen. Recyclers of
eigenaren kunnen opslageenheden eerst wissen met speciale software of onklaar
maken door middel van ‘degaussen’. Vervolgens kan de opslag worden geshredderd.
Dit proces kan indien gewenst volledig op locatie van de klant worden uitgevoerd.
Het wissen en vernietigen wordt per serienummer aan de klant bevestigd.

Een te recyclen apparaat wordt eerst zoveel mogelijk handmatig gedemonteerd. Wat
van het apparaat overblijft wordt verwerkt in een shredder. Na het shredderen van
de apparatuur en onderdelen volgt een aaneenschakeling van sorteerstappen, zowel
automatisch als handmatig, waarin ijzer, staal, koper, aluminium en diverse soorten
plastics worden gescheiden. Deze gescheiden materiaalstromen worden als
secundaire grondstoffen verkocht. De teruggewonnen grondstoffen sparen het
winnen van primaire grondstoffen uit, wat een veel hogere milieubelasting heeft.

Smelters

Printplaten uit apparatuur zijn van grote waarde en worden zoveel mogelijk
handmatig gedemonteerd door een recycler. De printplaten worden door een
smelter verwerkt in een thermisch proces. Door gebruik te maken van de specifieke
smeltpunten van de diverse metalen kunnen deze in verschillende stappen worden
teruggewonnen. Ook al is de opbrengst van deze processen in volume relatief klein,
de waarde is hoog doordat metalen als zilver, goud, platina, indium, selenium en
neodymium worden teruggewonnen. Wereldwijd zijn er 10 grote smelters, deze
bevinden zich allemaal buiten Nederland.

4 In de Algemene verordening gegevensbescherming, ook wel de Avg of met de Engelse afkorting GDPR
genoemd, wordt beoogd privacygevoelige gegevens te beschermen. De Avg stelt regels aan organisaties die met
persoonsgegevens werken. De Avg vervangt per 25 mei 2018 de Nederlandse privacywet (Wbp).
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Handelaren

De meeste refurbishers, recyclers en dienstverleners houden zich ook bezig met het
in- en verkopen van apparatuur en onderdelen. Binnen de markt zijn echter ook
partijen actief die zich alleen op de handel richten. Via deze handelaren wordt een
groot deel van de vrijkomende apparatuur naar afnemers in het buitenland
geéxporteerd. Andersom importeren Nederlandse handelaren apparatuur die door
buitenlandse collega’s wordt aangeboden. Deze apparatuur kan vervolgens door een
Nederlandse refurbisher worden verwerkt en via het handelsnetwerk weer buiten
Nederland terecht komen.

Er is uitgebreid gesproken met een handelsplatform waarbij ongeveer 1.500

handelaren uit heel Europa zijn aangesloten. Individuele handelaren waarmee in het
kader van het onderzoek contact is gezocht, waren niet bereid om mee te werken.
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6. Omvang van de markt

Het kwantitatieve beeld van de markt voor servers® is in een aantal stappen
opgesteld. Als eerste is een inschatting gemaakt van de hoeveelheid bij Nederlandse
datacenters opgestelde servers. Vervolgens is het verloop in kaart gebracht. Hiervoor
is bekeken hoeveel servers er jaarlijks de markt op komen en hoeveel er worden
afgedankt. Tenslotte zijn de verschillende verwerkingsroutes na afdanking in detail in
beeld gebracht.

6.1. Hoeveelheid opgestelde servers

De Dutch Datacenter Association (DDA) publiceert ieder jaar een rapportage® waarin
onder andere gegevens zijn opgenomen met betrekking tot de datavloer oppervlakte
(in m?) voor zowel multi- en single-tenant datacenters als de in Nederland aanwezige
hyperscale datacenters. Om vanuit de totale oppervlakte een inschatting te maken
van de hoeveelheid servers is uitgegaan van de gemiddelde bezetting van een
datacenter. Uitgaande van informatie die is verkregen van diverse datacenters en
deelnemers aan het onderzoek, is 70% van de datavloer gevuld met racks, waarbij
een rack 2,15 m2 datavloer inneemt. De racks bevatten gemiddeld 20 servers.

Tabel 1: aantal servers in Nederlandse datacenters

Type datacenter m? datavloer Aantal servers

Multi-tenant 282.564 1.843.143
Single-tenant 329.948 2.152.225
Hyperscalers 44.000 287.009
Totaal aantal servers in NL datacenters 4.282.377

Tabel 1 toont het aantal servers in Nederlandse datacenters per type datacenter.
Uitgaande van de eerdergenoemde gemiddelden voor bezetting van de datavloer,
staan in totaal circa 4,3 miljoen servers opgesteld In Nederlandse datacenters.

Om te bepalen hoeveel servers er binnen de MRA staan opgesteld, is bekeken welk
aandeel van de datavloer zich binnen de regio bevindt. De DDA-rapportage vermeldt
dat 68% van de multi-tenant datavloer zich binnen de MRA bevindt. Voor single-
tenant datacenters is geen verhouding opgegeven. Aangenomen wordt dat de
verdeling van deze datacenters in lijn is met de verdeling van bedrijven over NL/MRA.
Volgens CBS-cijfers over 2017 bevond 16% van de bedrijven met 2 of meer personen

5 De omvang van de markt is alleen in detail vastgesteld voor servers omdat hiervoor over de gehele keten
informatie beschikbaar was. Vanuit de beschikbare data voor opslag- en netwerkapparatuur kon geen volledig
ketenbeeld worden gevormd.

6 State of the Dutch Data Centers 2017 (DDA, PB7, CBRE, 2017)
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zich binnen de MRA’. Dit percentage is ook aangehouden voor het aandeel single-
tenant datavloer. De beide hyperscale datacenters bevinden zich buiten de MRA.

Tabel 2: aantal servers in MRA datacenters

Type datacenter m? datavloer Aantal servers
Multi-tenant 192.144 1.253.337
Single-tenant 52.792 344.356

Hyperscalers - -

Totaal aantal servers in MRA datacenters 1.597.693

Tabel 2 toont de hoeveelheid servers binnen de MRA per type datacenter. Circa 1,6
miljoen servers, 37% van het NL totaal, staat binnen de MRA opgesteld.

6.2. Put on market

Vanuit de periodieke publicatie van IDC over de servermarkt is bekend dat in 2016

door producenten 134.513 servers op de Nederlandse markt zijn gebracht (put-on-
market of POM). Volgens aan het onderzoek deelnemende producenten wordt de

helft hiervan door resellers/partners verkocht.

Voor de hoeveelheid servers die binnen de MRA op de markt wordt gebracht wordt
de verdeling van het aantal opgestelde servers in NL/MRA gehanteerd. Dit houdt in
dat 37% van de totale POM, circa 50.000 stuks, binnen de MRA op de markt wordt
gebracht.

De POM van servers wordt door de producenten gerapporteerd aan het Nationaal
(W)EEE-register als onderdeel van de categorie Professioneel ICT. Het totale volume
POM van Professioneel ICT was in 2016 14,1 miljoen kg. Uitgaande van een
gemiddeld gewicht van 15 kg per server, gebaseerd op binnen het onderzoek
verkregen gegevens, is het POM-volume van servers 2 miljoen kg.

6.3. Afgedankte apparatuur

Hoeveel apparatuur er jaarlijks wordt afgedankt hangt samen met de gebruiksduur
ervan. Uit het onderzoek blijkt dat de gemiddelde gebruiksduur voor een server circa
4,5 jaar is (zie paragraaf 7.2). Dit wil nog niet zeggen dat de betreffende server na
gebruik wordt afgedankt. Met name de grotere ICT-dienstenaanbieders in multi-
tenant datacenters zetten de servers binnen de eigen organisatie opnieuw in. De
gebruiksduur kan bij deze bedrijven daardoor oplopen tot 8-10 jaar.

7 CBS Statline 2017 prognose. Selectie: Flevoland, Groot-Amsterdam, Zaanstreek, Agglomeratie Haarlem, [jmond,
Gooi- en Vechtstreek
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De eigenaren die deelnamen aan het onderzoek hebben inzage gegeven in de
hoeveelheid servers die zij in eigendom hebben. Uit de gegevens betreffende
afdanking volgt dat in 2016 gemiddeld 11,5% van deze servers is afgedankt.

Uitgaande van 4,3 miljoen in datacenters opgestelde servers en het percentage
afdanking uit het onderzoek betekent dit dat jaarlijks circa 500.000 servers worden
afgedankt. Voor de MRA houdt dit in circa 185.000 afgedankte servers per jaar.

In tabel 3 worden de aantallen servers voor put-on-market, opgesteld en afgedankt
getoond voor zowel totaal Nederland als de MRA.

Tabel 3: overzicht aantal servers put-on-market (2016), opgesteld en afgedankt

Opgesteld Afgedankt
Nederland 134.513 4.282.377 494.629
Metropoolregio Amsterdam 49.770 1.595.849 184.326

Wat opvalt is dat het aantal afgedankte servers bijna 4 keer hoger is dan het aantal
put-on-market. Als verklaring hiervoor wordt door deelnemers aan het onderzoek
optimalisatie van het eigen serverpark en het (deels) verhuizen naar clouddiensten
genoemd.

Opgemerkt moet worden dat de uitgangspunten voor het bepalen van het totaal
aantal opgestelde servers en het percentage dat hiervan jaarlijks wordt afgedankt
met dit onderzoek voor het eerst is vastgesteld. Deze aantallen zijn bepalend voor de
verdeling over de verschillende routes die de apparatuur na afdanking kan volgen.
Het verdient daarom aanbeveling deze uitgangspunten periodiek te toetsen om te
komen tot een langjarig en meer betrouwbaar beeld van de markt en de
ontwikkeling die deze doormaakt.

6.4. Opties na afdanking

Na afdanking van de apparatuur zijn er een aantal mogelijkheden:
- Producthergebruik na refurbishing
- Verwerking via een recycler
- Verkopen voor 2¢ gebruik (handel)

Uit het onderzoek blijkt dat de keuze wat er met de apparatuur gebeurt vaak wordt
gelaten aan de partij die de apparatuur bij de eigenaar ophaalt. Dit kan de producent
of reseller zijn maar ook een ITAD-dienstverlener, refurbisher, recycler of handelaar.
Dit maakt het lastig om vanuit de eigenaren in te schatten welk deel van de
apparatuur uiteindelijk voor hergebruik wordt ingezet en welk deel wordt recycled.
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Het aantal eigenaren van servers dat mee heeft gewerkt aan het onderzoek is in
verhouding tot de totale omvang van deze groep klein, 10 eigenaren binnen het
onderzoek ten opzichte van meer dan 10.000 gebruikers van datacenters binnen
Nederland. Ondanks dat is er een goed inzicht verkregen in de afwegingen die
worden gemaakt bij vervanging en afdanking van apparatuur. Ook omdat diverse
producenten, refurbishers en recyclers gegevens hebben aangeleverd.

Studie naar Circulariteit ten aanzien van Dataservers

23



FFact

Refurbishing

De aan het onderzoek deelnemende refurbishers en producenten hebben in 2016
ruim 23.361 servers verwerkt (360 ton). Uit verdere verkenning van de markt en
gevoerde interviews met refurbishers wordt de totale markt voor refurbishers
geschat op 1000 ton afgedankte servers per jaar.

Refurbishers streven naar een zo hoog mogelijke (en dus waardevolle) conversie van
ingekochte apparatuur naar refurbished systemen en onderdelen. Refurbishers
houden daarom continu bij naar welke merken, typen en generaties er vanuit de
markt vraag is.

Uit de interviews met refurbishers en producenten is een gemiddeld
verwerkingsresultaat opgesteld. Van de verwerkte servers wordt gemiddeld 65% als
volledige server en 10% in de vorm van onderdelen weer op de markt gebracht. 20%
gaat alsnog naar een recycler en 5% kan direct worden verkocht (zonder
refurbishen).

Tabel 4: verdeling output Nederlandse refurbishers

. Hergebruik
Resultaat refurbishers Aandeel (%) (t g) Recycling (ton)
on
Refurbished product — volledige server 65% 650
Refurbished product — server- 10% 100
onderdelen
Verkoop voor hergebruik (direct) 5% 50
Recycling 20% 200
Totaal 800 200

De geinterviewde refurbishers geven aan dat de helft van de refurbished producten
in Nederland wordt verkocht. Met name onderwijsinstellingen worden als afzetmarkt
genoemd. Verkoop vindt verder voornamelijk plaats binnen de EU waarbij het
zwaartepunt bij Belgié en het Verenigd Koninkrijk ligt. De meeste refurbishers stellen
het hebben van een, met Nederland vergelijkbaar, systeem voor inzameling en
recycling in het land van bestemming als vereiste.
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Recycling

Recyclers werken vrijwel allemaal met volumes in tonnages en niet met aantallen. De
aan het onderzoek deelnemende recyclers hebben in 2016 circa 700 ton servers en
server-onderdelen verwerkt. Uitgaande van de lijst met Nederlandse WEEElabex-
gecertificeerde recyclers en informatie uit de gevoerde interviews wordt de markt
voor recyclers geschat op 1.500 ton afgedankte servers per jaar. Dit tonnage is
inclusief van refurbishers afkomstige WEEE (200 ton).

Tabel 5: recycling van servers

Volume (ton)

Recycling in Nederland 1.300
Recycling in Nederland, verkregen via refurbisher 200
Recycling in ander EU-land 285
Totaal 1.785

Het Nationaal (W)EEE Register rapporteert over 2016 dat 84% van de geregistreerde
WEEE is verwerkt door Nederlandse recyclers en 16% door recyclers in een ander EU-
land, allen WEEElabex-gecertificeerd. Als deze verhouding ook voor de recycling van
servers wordt aangehouden, betekent dit dat er, naast de in Nederland verwerkte
1.500 ton, circa 285 ton in andere EU-landen is verwerkt. De totale hoeveelheid
servers en server-onderdelen die worden recycled komt hiermee op 1.785 ton.

Het proces van een recycler is erop gericht om waardevolle materialen terug te
winnen voor hergebruik. In geval van servers betreft dit onder andere kunststoffen,
ijzer, aluminium, koper en diverse edelmetalen als goud, zilver en platina. Volgens
het Nationaal (W)EEE Register is in 2016 een recycleresultaat behaald van 81%
materiaalhergebruik. Daarnaast is nog eens 15% nuttige toepassing gerealiseerd
(verbranding met energieterugwinning, gebruik van recycleresiduen als
opvulmateriaal). Het overige resultaat is 4% afval/procesverlies.

Verwerking door eigenaar buiten NL

Een aantal buitenlandse klanten van Nederlandse datacenters haalt apparatuur na
gebruik over naar een centrale locatie buiten Nederland. De apparatuur kan
vervolgens worden klaargemaakt voor verdere inzet binnen het bedrijf. Ook wordt
apparatuur na einde gebruik geschonken aan goede doelen. In bepaalde landen is
hier een belastingvoordeel aan gekoppeld.

Het totaal aan servers dat op deze manier een herbestemming krijgt binnen

hetzelfde bedrijf maar buiten Nederland is niet heel groot, het betreft circa 2% van
het totaal aantal afgedankte servers.
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Handelsmarkt

Het is niet ongebruikelijk dat een partij servers na afdanking langs meerdere partijen
in de keten gaat. Kleine hoeveelheden afgedankte apparatuur worden door
handelaren samengevoegd tot grotere partijen die weer interessant zijn voor grotere
handelaren, refurbishers of recyclers.

Uiteindelijk wordt het grootste deel van de apparatuur die door handelaren wordt
gekocht geéxporteerd. Uitgangspunt is dat deze apparatuur wordt hergebruikt
buiten Nederland. Enerzijds omdat de apparatuur in het handelscircuit meer oplevert
voor hergebruik dan als afval. Anderzijds mag apparatuur die als afval wordt
aangemerkt (WEEE) niet worden geéxporteerd, tenzij dit naar gecertificeerde
recyclers is.

Het is niet mogelijk gebleken om direct vanuit de handelaren inzicht te krijgen in de
omvang van de handelsmarkt (en met name de export). Daarom is de aanname
gemaakt dat deze markt bestaat uit: de totale hoeveelheid afgedankte servers vanuit
Nederlandse datacenters, min de servers die zijn verwerkt door refurbishers,
recyclers en eigenaren. De berekening wordt uitgevoerd op basis van het gewicht in
tonnen. In tabel 6 is de verdeling over de verwerkingsroutes opgenomen. Voor de
beeldvorming is ook het aantal servers opgenomen, op basis van 15 kg per server.

Tabel 6: inschatting handelsmarkt

Route na afdanking Aantal Volume (ton) Aandeel (%)
servers

Refurbishing 53.336 800 10,8%

Recycling (NL en overig EU) 119.007 1.785 24,0%

Verwerking door eigenaar buiten NL 9.867 148 2,0%

Handelsmarkt 312.429 4.686 63,2%

Totaal aantal afgedankte servers 494.629 7.419

Uit de berekening volgt dat 4.686 ton van de afgedankte servers via de handel een
bestemming krijgt. Het betreft hier de servers waarvan de bestemming niet bekend
is, servers die via de handelsmarkt terecht komen bij een refurbisher of recycler zijn
opgenomen in de tonnages bij refurbishers en recyclers.

Het tonnage dat direct via de handelsmarkt wordt verkocht, staat voor een aandeel
van 63,2% van het totaal aantal afgedankte servers. Dit aandeel wordt als zijnde
realistisch bevestigd door een aantal, in het kader van het onderzoek, geinterviewde
marktexperts. Deze marktexperts geven verder aan dat circa 80% van de afgedankte
servers die in de handel terecht komen, naar het buitenland gaat Dit betekent dat
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Overzicht opties na afdanking

Tabel 7: overzicht opties afgedankte servers

3.749 ton, ruim de helft van het totaal volume afgedankte servers, rechtstreeks via
de handelsmarkt wordt geéxporteerd.

De verzamelde gegevens met betrekking tot de afdanking en verwerking van
afgedankte servers zijn in tabel 7 samengebracht tot een totaaloverzicht. Het
overzicht toont het volume in ton per optie voor zowel totaal Nederland als de MRA.
De aantallen servers zijn alleen opgenomen voor het totaalbeeld. Omdat de output
van recyclers niet meer in aantal servers is uit te drukken is hiervoor alleen het

tonnage opgenomen.

NL (aantal) NL (ton) MRA (ton)
Refurbisher
NL verkoop — direct 1.668 25 10
Export —direct 1.668 25 10
NL verkoop refurbished servers 25.000 375 140
Export refurbished servers 25.000 375 140
Recycler 119.007
Export naar recycler in ander EU-land 285 106
Materiaalhergebruik 1.215 453
Nuttige toepassing 225 84
Afval/procesverlies 60 22
Verwerkt door eigenaar buiten NL 9.867 148 55
Handel
NL verkoop via handel 62.471 937 349
Export via handel 249.948 3.749 1.396
Totalen 494.629 7.419 2.765

Studie naar Circulariteit ten aanzien van Dataservers

Figuur 4 toont een schematische voorstelling van de route die de afgedankte servers
volgen en de verschillende spelers in de keten die hierbij betrokken zijn. Het schema
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begint aan de linkerkant bij de afdanking door de eigenaar. De routes eindigen aan
de rechterkant in diverse bestemmingen. In het schema zijn 3 stromen EEE (Electrical
and Electronic Equipment) te onderscheiden: afval (WEEE), gebruikte (UEEE) en
refurbished apparatuur (Re-UEEE).

Figuur 4: routes afgedankte servers

Re-UEEE: 250 ton
ML verkoop voor hergebruik
(geen refurbishing)

[0 WEEE [ton)
[ UEEE [ton]
[0 Re-UEEE [ton]

Re-UEEE: 25,0 ton

Exportvoor hergebruik
(geen refurbishing)

Re-UEEE: 375,0 ton
ML verkooprefurbished servers

Refurbisher

Re-UEEE: 375,0 ton
Exportrefurbished servers

UEEE: 1000.0 ton

WEEEZ200,0 ton

UEEE: 148,0ton
Exportdooreigenaar

UEEE: 937.0ton
ML verkoop via handel

Eigenaar Handel

UEEE: 3749,0 ton
Export via handel

WEEE: 285,0 ton

Exportnaarrecyclerin

ander EU-land
Recycler

WEEE: 1215,0 ton
Materiaalhergebik

WEEE: 225 0 ton

WEEE: 15000 ton Muttige toepassing

WEEE: 60,0 ton
Afval/procesverlies

Tabel 8 toont een samenvatting van de resultaten. In totaal wordt driekwart (5.634
ton) van de afgedankte servers hergebruikt, het overige deel wordt gerecycled. 38%
(2.837 ton) van de servers wordt in Nederland hergebruikt of gerecycled.

Tabel 8: hergebruik en recycling van servers (in ton), binnen en buiten Nederland.

Servers 2016 NL Export Totaal

Hergebruik 1.337 4.297 5.634
Recycling 1.500 285 1.785
Totaal 2.837 4.582 7.419

Het onderzoek geeft voor het eerst inzicht in de totale keten van afdanking,
verwerking en hergebruik van servers. De bestaande registratie van afgedankte
elektronica is niet op productniveau waardoor eerder overzicht op deze markt
ontbrak.
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Hergebruik na export is momenteel nog geen onderdeel van de registratie omdat
deze is gericht op de recycling van apparatuur die als afval wordt afgedankt. Voor
een goede nationale monitoring in het licht van de inzameldoelstelling, is het nodig
dat alle stromen structureel en op een juiste wijze in beeld worden gebracht en
samenkomen in het nationaal (W)EEE Register.
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7. Besluitvorming rond inkoop, gebruiksduur en
afdanking

Een belangrijk doel van het onderzoek was het vaststellen welke circulaire eisen
worden gesteld bij de inkoop van apparatuur. In de uitvraag voor de eigenaar zijn
hiervoor vragen opgenomen met betrekking tot inkoopvoorwaarden, gebruiksduur
van apparatuur en welke route na afdanking wordt gevolgd.

7.1. Inkoopvoorwaarden

Vrijwel alle eigenaren verwijzen bij de vraag of aan de leverancier en/of het in te
kopen product circulaire eisen worden gesteld naar de inkoopvoorwaarden of naar
een bedrijfsbreed opgesteld duurzaamheidsbeleid.

De concrete invulling van het begrip duurzaamheid varieert van bedrijf tot bedrijf. In
de meest eenvoudige vorm wordt van de leverancier verlangt dat deze de
bedrijfsactiviteiten met aantoonbare zorg voor mens en milieu uitvoert. Wat dit
inhoudelijk betekent voor de leverancier en hoe de inkoper dit kan toetsen is niet
altijd uitgewerkt in de voorwaarden.

Verantwoordelijkheid nemen op gebied van duurzaamheid wordt steeds meer een
gezamenlijk doel van de inkopende organisatie en de leverancier naarmate het
beleid concreter is vormgegeven. Bij een aantal aan het onderzoek deelnemende
eigenaren heeft dit geleid tot gezamenlijke afspraken waarbij ook daadwerkelijk naar
de circulaire mogelijkheden in de keten wordt gekeken. Inkoper en leverancier
spannen zich dan samen in, bijvoorbeeld om tot energiereductie te komen of om,
indien mogelijk, hergebruik van afgedankte apparatuur na te streven.

Uit de verschillende voorwaarden die door de eigenaren zijn opgesteld, zijn de op
gebied van duurzaamheid en circulariteit relevante eisen op een rij gezet. De
volgende eisen worden gesteld aan de leverancier:

- Voldoen aan wettelijke verplichtingen (bv. WEEElabex voor recyclers)

- Voldoen aan normering (bv. bij dataverwijdering of -vernietiging)

- Werken volgens een milieumanagementsysteem (1SO014001)

- Het volgen van een CO;- of energiereductieprogramma

- Gebruik van secundaire grondstoffen nastreven

Daarnaast hebben de eigenaar en de leverancier de volgende gezamenlijke doelen of
mogelijkheden:

- Nastreven terugdringen van grondstofgebruik

- Overweeg gebruik van ICT-diensten in plaats van eigen hardware

- Beperk hoeveelheid hardware door virtualisatie

- Overweeg gebruik refurbished apparatuur

- Verbeter energie-efficiéntie in gebruiksfase (energiemanagement)

- Nastreven levensduurverlenging en hergebruik van apparatuur
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Uit het onderzoek blijkt dat inkopende organisaties inzien dat bij het inkopen van
ICT-kennis vanuit en samenwerking binnen de gehele organisatie nodig is. Onder
andere de volgende partijen spelen in dit proces een rol:

- Budgethouder

- Business partner

- CRM-manager

- Assetmanager

- Systeem- en netwerkbeheerder

- Systeemarchitect

- Inkoper

Daarnaast laten veel organisaties zich op bepaalde onderwerpen bijstaan door
externe organisaties.

De eerste stap in het inkoopproces zou dan ook het in kaart brengen van de
relevante stakeholders, en het kennisniveau, moeten zijn. Gezamenlijk moeten deze
stakeholders voor de organisatie vaststellen waar de ICT-omgeving uit bestaat, wat
men wil en wat daarbij de verschillende opties zijn.

Eigenaar/gebruiker

De rollen van eigenaar en gebruiker liggen dicht bij elkaar. De eigenaar van de
apparatuur kan tevens de gebruiker ervan zijn. Als beide rollen door verschillende
partijen worden ingevuld, wil dit nog niet zeggen dat alleen de eigenaar de
inkoopvoorwaarden bepaalt.

Een bedrijf kan besluiten alle ICT-gerelateerde zaken onder te brengen bij een
dienstverlener. Vaak is het dan deze dienstverlener die bepaalt welke apparatuur
wordt aangeschaft, hoe deze wordt gebruikt en wat er na gebruik mee gebeurt. Het
bedrijf is gebruiker van de apparatuur, de dienstverlener is eigenaar. Toch kan de
gebruiker ook in deze relatie verantwoordelijkheid nemen en samen met de
dienstverlener bepaalde eisen stellen bij de inkoop, het gebruik en de afdanking van
apparatuur. Bijvoorbeeld als de gebruiker het belangrijk vindt dat apparatuur na
afdanking niet uit beeld verdwijnt. Uit de praktijk blijkt dat veel gebruikers van
apparatuur de behoefte hebben om voorwaarden te stellen maar niet weten hoe ze
dit aan kunnen pakken. Om deze bedrijven op weg te helpen is een handreiking
opgesteld die richting geeft bij het inkopen van apparatuur, ook als dit via een
dienstverlener wordt geregeld. De handreikingen zijn opgenomen als bijlage 2 van dit
rapport.

7.2. Gebruiksduur

Het vaststellen van de gebruiksduur is één van de punten die vaak al bij het inkopen
van apparatuur wordt meegenomen. Ook tijdens de gebruiksfase wordt de
gebruiksduur van apparatuur regelmatig geévalueerd. Uit het onderzoek blijkt dat er
een brede verzameling aan factoren meespeelt bij het bepalen van de gebruiksduur.
Hierbij is onderscheid gemaakt tussen servers, datadragers en netwerkapparatuur.

Studie naar Circulariteit ten aanzien van Dataservers 31



FFact

Technische factoren

In omgevingen waar rekenkracht en snelheid van dataopslag en -overdracht van
essentieel belang zijn, wordt apparatuur relatief kort gebruikt omdat men gebruik wil
blijven maken van de best beschikbare technieken.

Op gebied van opslag is de laatste jaren een verschuiving gaande van de traditionele
harde schijven (HDD) naar solid state drives (SSD). SSD-schijven zijn weliswaar nog
duurder dan HDD schijven maar ze zijn sneller, kleiner en produceren minder
warmte. Dit soort technologische ontwikkelingen kunnen voor bedrijven een reden
zijn om apparatuur, eerder dan gepland, te vervangen.

In cloud-omgevingen speelt technische standaardisering van apparatuur een rol bij
het schaalbaar maken van de omgeving. Steeds vaker worden hiervoor specifiek voor
deze taak ontworpen servers ingezet die door de steeds geavanceerder wordende
aansturende software zo optimaal mogelijk kunnen worden benut. De gebruiksduur
van dergelijke servers is kort, vergeleken met servers die niet in een cloud-omgeving
worden ingezet.

Tenslotte kan de gebruiksduur van een server ook worden bepaald door de
hardware-eisen die applicaties stellen. Bij het overstappen naar een nieuwe versie
van een applicatie wordt dan gelijktijdig de onderliggende apparatuur vervangen.

Opvallend is dat door verschillende deelnemers aan het onderzoek wordt
aangegeven dat de gebruiksduur van netwerkapparatuur vaak langer is in vergelijking
met servers omdat deze apparatuur niet altijd de beste technische specificaties hoeft
te hebben.

Economische factoren

Vaak wordt de gebruiksduur al bij de aanschaf van nieuwe apparatuur vastgelegd.
Het betreft dan vaak door de leverancier voorgestelde termijnen. Naast de aanschaf
van de apparatuur zelf wordt ook een servicecontract aangegaan. Na afloop van de
contractperiode is de apparatuur vaak nog prima inzetbaar maar dient voor het
verlengen van het onderhoud een veel hogere prijs betaald te worden vergeleken
met de eerdere periode. Bedrijven gaan in dat geval toch over tot vervanging van de
apparatuur waarbij meestal een trade-in met de huidige apparatuur wordt gedaan.

Bij commerciéle aanbieders van ICT-apparatuur en -diensten kan na economische
afschrijving van de apparatuur overwogen worden om deze te verkopen. Een andere
mogelijkheid is om de apparatuur binnen het eigen bedrijf op een andere manier in
te zetten. Een server kan zo bijvoorbeeld eerst 4 jaar onderdeel uit hebben gemaakt
van een cloud-omgeving en vervolgens nog eens 4 jaar worden aangeboden als
maatwerk server.

Daarnaast speelt bij commerciéle partijen ook de bezettingsgraad van een server een
rol bij het wel of niet vervangen. Een server die een aantal standaard applicaties
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(zoals mail, office, website) host voor verschillende klanten, kan op deze manier wel
8 tot 10 jaar draaien. Het migreren van deze klanten met hun toepassingen van een
oude naar een nieuwe server leidt in dit geval tot meer werk en kosten dan de oude
situatie in stand houden.

Het energiegebruik van apparatuur wordt door alle deelnemers genoemd als
aandachtspunt vanwege de economische effecten hiervan (lagere kosten). Hierbij
wordt dit aspect voornamelijk eenmalig beoordeeld bij de aanschaf van nieuwe
apparatuur. Het regelmatig meten van het werkelijke energiegebruik tijdens de
gebruiksfase en het op basis hiervan eventueel aanpassen van de gebruiksduur wordt
maar door enkele deelnemers genoemd.

Organisatorische factoren

Welke kant een organisatie op wil met haar ICT kan ook een grote rol spelen. Veel
bedrijven, van klein tot groot, overwegen een (gedeeltelijke) overstap naar een
cloud-omgeving bij een externe partij. Hierbij wordt een overstap gemaakt van eigen
apparatuur, die soms ook in een eigen datacenter of serverruimte staat, naar het
inhuren van server- en/of applicatiecapaciteit. De beslissing wanneer apparatuur
moet worden vervangen wordt hiermee verlegd van de gebruiker van de capaciteit
naar de aanbieder ervan.

Ook het binnen een organisatie centraliseren en/of optimaliseren van ICT kan leiden
tot het ofwel eerder of juist later vervangen van apparatuur. De planning voor het
uitfaseren of samenvoegen van serverruimte speelt in dat geval een bepalende rol
voor het vervangingsmoment.

Gemiddelde gebruiksduur

Hoewel bij het bepalen van de gebruiksduur van apparatuur verschillende
uiteenlopende factoren een rol spelen, liggen de gemiddelden over het algemeen
niet ver uit elkaar.

Tabel 9: gemiddelde gebruiksduur

Gebruiksdu
ur

Soort apparatuur

Server 4,5 jaar
Opslag 4 jaar
Netwerk 6,5 jaar

Hierbij moet worden opgemerkt dat aan het einde van de gebruiksduur de
apparatuur niet per definitie wordt afgedankt. Zeker in geval van servers en opslag
wordt de apparatuur opnieuw ingezet binnen hetzelfde bedrijf of wordt deze in
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voorraad gehouden voor reserve-onderdelen. De gebruiksduur tot afdanking kan
hierdoor oplopen tot wel 8 tot 10 jaar.

Bestaat er een optimale gebruiksduur vanuit milieu-optiek?

Uit het onderzoek blijkt dat eigenaren van apparatuur verschillende factoren laten
meespelen bij het bepalen van de gebruiksduur. De vraag is of er een optimale
gebruiksduur bestaat, bekeken vanuit energie- en materiaalgebruik en CO;-emissies.

Recent is door Rabih Bashroush een uitgebreide studie® gepubliceerd waarin het
energiegebruik van servers onder verschillende omstandigheden en configuraties is
onderzocht. Ook de impact op verschillende milieu-indicatoren is hierin
meegenomen.

Om te beginnen kijkt de studie naar het energiegebruik. De hoeveelheid energie
benodigd voor de productie van een server is over de jaren heen constant gebleven.
In de gebruiksfase laten servers een bijzondere trend zien, de rekenkracht stijgt in
verhouding met het energiegebruik exponentieel. Dit verschijnsel is sinds 2007
bekend als de Wet van Koomey?®. Uit Koomey’s onderzoek blijkt dat, over langere tijd
gemeten, de energie-efficiéntie van servers ongeveer iedere 1,5 jaar verdubbeld.

Bij het bepalen van de optimale gebruiksduur spelen, naast energie-efficiéntie, ook
andere factoren mee zoals de performance van een server, het aantal servers dat
voor een werklast wordt ingezet en de energie-efficiéntie en configuratie van het
datacenter.

Voor het bepalen van de gemiddelde performance van een server wordt in de studie
van Bashroush gebruik gemaakt van SPECpower performance data. SPECpower is een
industriéle benchmark die vanaf november 2007 uitgebreide statistieken met
betrekking tot performance en energiegebruik van servers bijhoudt.

Uitgaande van Koomey’s gemiddelde van 1,5 jaar voor efficiéntieverdubbeling, heeft
Bashroush de SPECpower data opgeknipt in 6 perioden van 1,5 jaar. Per periode is de
gemiddelde performance en het gemiddelde energiegebruik voor een server
berekend, zowel in 100% actieve mode als in rust (idle).

Tabel 10: SPECpower gemiddelden voor 6 intervallen van 1,5 jaar

Interval Avg ssj_ops Avg watts  Avg watts @
@100% @100% active idle

1 294,105 237 139

2 638,826 230 86

3 939,688 287 106

4 1,402,689 200 73

5 2,349,339 226 46

6 1,986,066 171 33

8 Framework for hardware refresh in datacentres (Rabih Bashroush, 2017)
9 Estimating total power consumption by servers in the US and the world (Jonathan Koomey, 2007)
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Uit tabel 10 blijkt duidelijk dat de gemiddelde performance®® (kolom 2) stijgt, bij
ongeveer gelijkblijvend energiegebruik op 100% (kolom 3). Hierbij moet worden

opgemerkt dat voor interval 6 maar over 11 maanden data beschikbaar was. Bij een

volledig interval van 18 maanden zullen de prestaties nog verbeteren.

Om de invloed op de energie-efficiéntie van de eerdergenoemde factoren te
bepalen, is een rekenmodel opgesteld uitgaande van de maximale werklast voor 100

servers volgens de meest recente SPECpower data (interval 6 uit tabel 10).

Tabel 11: jaarlijks energiegebruik voor een bepaalde workload in verschillende scenario’s

Annual Use Phase Energy in GWh (for running workload w)

Scenario | PUE B Hardware | Hardware | Hardware | Hardware | Hardware | Hardware
1 2 3 4 b 6
(7.5Y old) (6Y old) (4.5Y old) (3Y old) (1.5Y old) | (Current)”

" 'E Worst 3 2% 51.37 1541 12.34 6.26 245 2.09

S E Average 2 10% 17.71 5.53 4.62 2.36 0.95 0.52
(o]
-

5 g Best 1.5 25% 5.84 2.02 1.69 0.95 0.41 0.36
=
3

g 2 Worst 25 5% 42.81 12.85 10.7 5.21 2.04 1.74
2 3
= =2

8 E Average 18 10% 15.94 498 4.16 212 0.86 0.74
82

L Best 13  25% 5.06 1.75 146 0.52 0.35 0.31

E 'E Worst 3 6% 43.1 13.04 10.87 5.35 211 181
8 .=
2=

’-.‘g E Average 2 30% 6.68 237 1.99 1.15 0.5 0.44
=

s Best 1.5 60% 294 1.19 1 0.63 0.29 0.26
=

= Worst 2.5 7% 31 9.46 7.88 3.92 1.56 1.33
¥

g Average 1.8 30% 6.01 213 1.79 1.03 0.45 0.39
=

= Best 1.3  60% 2.55 1.03 0.87 0.55 0.25 0.22

E Worst 2 7% 248 /.57 6.31 3.13 1.25 1.07
[¥]

% Average 15 40% 3.98 1.45 1.25 0.75 0.33 0.29
=

= Best 1.1 70% 194 0.81 0.68 0.44 0.2 0.18

Naast de 6 leeftijdsintervallen is in het model rekening gehouden met 5 mogelijke

datacenterconfiguraties:
On premise (IT op eigen locatie in eigen beheer), zowel wel als niet

gevirtualiseerd

Colocatie (IT op externe locatie in eigen beheer)

Private cloud

Public cloud

° Server Side Java operations (ssj_ops) geeft de hoeveelheid berekeningen die een server per seconde uitvoert.
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Binnen deze configuraties is onderscheid gemaakt in worst, average en best waarbij
de energie-efficiéntie van het datacenter (PUE!) en de capaciteitsbenutting van de
servers (B) wisselen.

Tabel 11 toont het jaarlijks energiegebruik voor de vaste werklast voor alle
combinaties van leeftijdsintervallen en datacenterconfiguraties.

Uit tabel 11 kunnen een aantal belangrijke conclusies worden getrokken die ook door
de onderliggende studie worden onderschreven:

- Het verdient aanbeveling om te onderzoeken waar meer energiebesparing
mee kan worden behaald, het vervangen van servers, het optimaliseren van
de capaciteitsbenutting van de servers of het wijzigen van
datacenterconfiguratie. De studie van Bashroush kan hierbij een indicatie
geven de effecten die bepaalde keuzes hebben.

- Het is de verwachting dat, bij een gelijkblijvende werklast, het aantal servers
dat nodig is in de loop van de tijd dalen. Veel bedrijven kopen echter
eenzelfde hoeveelheid servers in als wat opgesteld staat. De nieuwe servers
zullen dan minder efficiént werken omdat er minder capaciteit van ze wordt
gevraagd.

- Het rekenmodel in de studie van Bashroush gaat uit van een gelijkblijvende
werklast over de jaren heen. Zodra een bedrijf meer of andere diensten aan
gaat bieden, kan deze werklast gaan wijzigen en daarmee ook de benodigde
hoeveelheid energie. Dit maakt het vergelijken met een bestaande situatie
lastig.

Het bepalen van de optimale gebruiksduur gezien vanuit energiegebruik is
afhankelijk van veel factoren. Vervangen van servers en het optimaliseren van
capaciteitsbenutting zijn acties waarmee, mits ze zijn afgestemd op de werklast,
vrijwel altijd in meer of mindere mate energie kan worden bespaard. Het
onderbrengen van servers in een andere datacenterconfiguratie kan ook tot
besparingen leiden.

Bashroush bekijkt in zijn studie ook de milieu-impact van het vervangen van servers
op verschillende milieu-indicatoren waaronder CO,-emissies. Hierbij worden, naast
de gebruiksfase, ook de productie en afdanking (via recycling) meegenomen. Wat het
precieze effect is, is afhankelijk van welke 2 situaties met elkaar worden vergeleken.
Over het algemeen kan worden gesteld dat het vervangen van servers ouder dan 1,5
jaar, tot een lager totaal energieverbruik en daarmee ook minder CO,-emissies leidt.

In de beoordeling van de milieu-impact wordt de productie van een server en de
winning van de hiervoor benodigde grondstoffen meegewogen (omgerekend naar
COz-emissies). Een afweging wat de waarde van grondstoffenbehoud ten opzichte

1 De Power Usage Effectiveness (PUE) van een datacenter is de verhouding tussen het totale energiegebruik van
een datacenter en het energiegebruik van de ICT-middelen die in het datacenter zijn ondergebracht. Hoe lager de
waarde, hoe minder energie het datacenter zelf gebruikt (bijvoorbeeld voor koeling) in verhouding met de
opgestelde IT.
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van energie-efficiéntie is ontbreekt. Dit is dan ook een lastige afweging waarin zaken
als beschikbaarheid en afhankelijkheid een rol spelen.

Grondstoffenbehoud kan echter ook worden nagestreefd na afdanking. Door
betaalbare secundaire grondstoffen te produceren die kwalitatief gelijk zijn aan virgin
grondstoffen kan de keten (deels) in haar eigen grondstofbehoefte voorzien.

7.3. Afdanking

Welke route apparatuur na afdanking moet volgen, wordt doorgaans niet bij de
inkoop vastgelegd, tenzij apparatuur in een leaseconstructie wordt afgenomen. Een
risico bij het niet vooraf vastleggen van de wijze van afdanking is dat er door
tijdsdruk wordt gekozen voor de snelste of goedkoopste oplossing. Een bedrijf dat
nieuwe apparatuur in een datacenter laat plaatsen, wil snel van de huidige
apparatuur af. Of deze apparatuur op een traceerbare en milieu-verantwoorde wijze
verwerkt wordt kan dan uit het oog worden verloren. Eigenaren zouden daarom
altijd de tijd moeten nemen om tot een doordacht afdankingsplan te komen

De eigenaren die in het kader van het onderzoek zijn geinterviewd behoren tot de
grotere partijen in de markt. Deze partijen laten de apparatuur na afdanking
voornamelijk door grote recyclers verweken. De leeftijd van de apparatuur maakt dat
deze niet meer interessant is voor refurbishing of direct hergebruik. Daarnaast is er,
bijvoorbeeld in de bancaire sector, centrale regelgeving die voorschrijft wat er met
apparatuur, met name datadragers, na afdanking moet gebeuren.

De afdanking van apparatuur kan ook apart worden aanbesteed tegen de tijd dat
deze moet worden vervangen. Diverse soorten dienstverleners kunnen hier op
inschrijven. Uit de praktijk blijkt dat dataveiligheid en kosten de belangrijkste criteria
zijn in een dergelijke aanbesteding. Wat dataveiligheid betreft wordt een uitgebreide
documentatie van de verwerking verlangd.

Om meer waarde na afdanking te behouden, werken ITAD-dienstverleners, recyclers
en refurbishers bij grootschalige afdanking steeds vaker samen. Ter plekke wordt de
afweging gemaakt welke apparatuur op welke manier verwerkt gaat worden. De
apparatuur wordt opgeschoond en vervolgens verkocht voor hergebruik, eventueel
na refurbishing, of gerecycled. Voorwaarde voor de eigenaar is dat deze maar met
één contactpersoon te maken wil hebben voor de volledige dienstverlening.

Zoals eerder in paragraaf 6.4 is beschreven vindt het overgrote deel, ruim 63%, van
de afgedankte apparatuur zijn weg via de handel. Dit komt niet overeen met de
verhouding die uit de afdanking van de eigenaren uit het onderzoek is op te maken.
Waarschijnlijk gaat er meer apparatuur richting handelaren naarmate de afgedankte
partijen kleiner worden in aantallen of gewicht. Met name deze apparatuur zal via de
handel uit beeld verdwijnen.
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Dataveiligheid

Veilige dataverwijdering is een minimale eis bij de verwerking van afgedankte
apparatuur. Diverse dienstverleners bieden verschillende vormen van
dataverwijdering of -vernietiging aan. Bedrijven kunnen dataverwijdering ook door
de eigen ICT-afdeling laten uitvoeren. Belangrijk is dat er een uitgebreide, te
verifiéren, rapportage van het proces wordt opgeleverd.

Veel bedrijven kiezen voor het gemak van dataverwijdering en/of -vernietiging ter
plaatse. Datadragers kunnen worden gewist met speciale software die de datadrager
een aantal keer volledig overschrijft met ‘loze’ gegevens waardoor de
oorspronkelijke data niet meer terug te halen is. De datadrager kan hierna opnieuw
worden ingezet.

Als hergebruik van de datadrager geen vereiste is, kan deze onklaar worden gemaakt
door middel van degaussen. De datadrager wordt daarbij aan een magnetisch veld
blootgesteld dat specifiek op de datadrager is afgestemd. Het bestaande
magnetische veld van de datadrager wordt hiermee opgeheven waarmee gegevens
worden gewist en de datadrager onbruikbaar wordt.

Datadragers kunnen, eventueel op locatie, worden vernietigd met een shredder. De
shredder verkleint de datadrager tot stukjes van 5-10 mmz2, afhankelijk van het
gewenste veiligheidsniveau. Voor SSD-opslag is dit nog niet klein genoeg, deze opslag
moet tot gruis worden verwerkt of in een verbrandingsproces worden vernietigd.

Met name refurbishers geven aan dat het vernietigen van datadragers niet altijd
nodig is. Door een zorgvuldige afweging te maken tussen onder andere type
datadrager, vertrouwelijkheidsniveau van de opgeslagen data en de wenselijkheid
om de datadrager opnieuw te gebruiken (binnen of buiten de organisatie), zouden
meer datadragers voor hergebruik behouden kunnen worden. Het National Institute
of Standards and Technology (NIST) heeft een uitgebreide publicatie? geschreven
met betrekking tot dataverwijdering die kan helpen bij het bepalen hoe een bepaalde
datadrager kan worden verwerkt.

22 Guidelines for Media Sanitization, NIST SP 800-88 Rev. 1 (NIST, 2014)
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8. Handelingsperspectief

Het inzicht in de keten en de besluitvorming bij inkoop, gebruiksduur en afdanking
toont aan dat er op een aantal vlakken actie kan worden ondernomen (en al
ondernomen wordt) door de diverse ketenspelers.

Registratie apparatuur

Van een groot deel van de apparatuur is niet precies bekend waar deze na afdanking
terecht komt. 63% van de afgedankte servers krijgt via de handel een nieuwe
bestemming, 50% in het buitenland. Naast de export die direct via de handel loopt
wordt apparatuur ook door refurbishers of direct door de eigenaar geéxporteerd. In
totaal wordt 58% van de apparatuur voor hergebruik geéxporteerd.

Spelers in de keten dienen een manier te bedenken om export voor hergebruik van
apparatuur structureel te registreren in het nationaal (W)EEE-register. De registratie
zou, naast volumes, ook land van bestemming moeten bevatten. Voor hergebruik
geéxporteerde apparatuur mag in mindering worden gebracht op de put-on-market
cijffers waarop het behaalde inzamelpercentage wordt berekend.

Een groot deel van de apparatuur gaat buiten het zicht van producenten om richting
de bestemming voor hergebruik. Producenten verkennen, via ICT-Milieu, de
mogelijkheden om export voor hergebruik in het Nationaal (W)EEE-register op te
nemen.

Alle ketenpartners kunnen op gebied van registratie hun verantwoordelijkheid
nemen. De eigenaar kan bij afdanking eisen stellen aan de bestemming voor
hergebruik en de verdere levenscyclus van de apparatuur. ITAD-dienstverleners,
refurbishers en handelaren kunnen zich bij verkoop van apparatuur richten op
afzetmarkten met een aan Nederland vergelijkbaar systeem voor
producentenverantwoordelijkheid.

Verbeteren hoogwaardigheid van de keten

Het tijdig vervangen van een server door een nieuw model kan een grote
energiebesparing opleveren. Dit is voor de eigenaar interessant vanuit
kostenoogpunt maar een lager energiegebruik betekent ook minder emissies zoals
CO;. Maar is vervanging wel nodig?

Eigenaren (en gebruikers) van apparatuur moeten zich afvragen of zij de eigen ICT-
omgeving voldoende efficiént laten werken. Door de werking van apparatuur en
applicaties te optimaliseren kan vaak al energie worden bespaard. Ook grondstoffen
kunnen worden bespaard als optimalisatie betekent dat de aanschaf van nieuwe
apparatuur kan worden beperkt. Producenten, resellers en dienstverleners kunnen
de eigenaar assisteren bij het analyseren en optimaliseren van de ICT-omgeving.
Het initiatief zou hierbij in eerste instantie vanuit de eigenaar moeten komen.

Studie naar Circulariteit ten aanzien van Dataservers 39



FFact

Als apparatuur wordt vervangen, is het van belang om de grondstoffen van het
afgedankte apparaat te behouden, ofwel in de vorm van hergebruik of door
hoogwaardige recycling.

Om de diverse ketenspelers te ondersteunen is een aantal handreikingen opgesteld

waarin het handelsperspectief wordt toegelicht. Deze handreikingen zijn opgenomen
als bijlage 2 van dit rapport.
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Bijlage 1 — deelnemers aan het onderzoek

Dit onderzoek is mede mogelijk gemaakt door de medewerking van onderstaande

bedrijven en personen.

Deelnemer

ABN-AMRO

Alfons Biegstraaten

Aliter Networks

Arjan Dekker

Atos

Kees de Kleine

Coolrec

Reinoudt Klokke

Iron Mountain

Eric Lisica

Gemeente Amsterdam

Cheryl Braam

Gemeente Haarlem

Rudie de Vries

HKS Metals

Alfred Jager

Hewlett Packard Enterprise

Mireille Heijnen

IBM Jaap Ligthart
Infotheek Tom van Leuven
KPN Jeroen Cox
Leaseweb René Olde Olthof

Nationaal (W)EEE-register

Hendrik Bijker

Pb7 Peter Vermeulen
Philips Ron Heinen
PhoenixNAP Martin Wielomski
Recover-E Jan-Paul Kimmel

Sims Recycling Solutions

Willem Huiskes

SiSo

Ed Alting Siberg

SURFsara

Lucas Slim

TheBrokerSite.com

Mario Biemans
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Bijlage 2 — handreikingen handelingsperspectief

Studie naar Circulariteit ten aanzien van Dataservers

42



FFact

Handreiking handelingsperspectief eigenaar

Rol van de eigenaar

De eigenaar is de partij die apparatuur bezit. De eigenaar kan dezelfde partij zijn als
de gebruiker, bijvoorbeeld in geval van een bedrijf met een eigen datacenter. De
apparatuur in het datacenter is dan in bezit van het bedrijf en het bedrijf is zelf de
gebruiker ervan.

Eigenaar en gebruiker kunnen ook verschillende partijen zijn. Een bedrijf dat ICT-
diensten afneemt bij een externe partij is gebruiker van de apparatuur waarop de
diensten worden aangeboden. De apparatuur is eigendom van de externe partij.

De eigenaar kan eisen stellen bij het inkopen van apparatuur. Deze eisen kunnen
betrekking hebben op prestaties, betrouwbaarheid, schaalbaarheid, gebruiksduur en
service tijdens het gebruik. Daarnaast kunnen bij inkoop ook al eisen worden gesteld
aan de afdanking. Bijvoorbeeld op gebied van dataveiligheid, op welke manier
worden datadragers na afdanking behandeld. Daarnaast kan worden vastgelegd dat
afgedankte apparatuur, indien mogelijk, via refurbishen voor hergebruik geschikt kan
worden gemaakt. Of dat de apparatuur na afdanking juist vernietigd moet worden en
via welke partij dit moet gebeuren. De eigenaar kan eisen stellen aan de rapportage
en traceerbaarheid van afgedankte apparatuur om te voorkomen dat deze uit beeld
verdwijnt.

Stappenplan voor circulair inkopen

Volg onderstaand stappenplan op hoofdlijnen om te definiéren waar de organisatie
staat, welke uitbreiding van het ICT-landschap is gewenst en wat de eisen hieraan
zijn.

Hoe ziet de personele organisatie rond het ICT-landschap eruit
- Wie zijn er betrokken bij het huidige ICT-landschap? Naast eigen ICT- en
inkoopmedewerkers zijn dit bijvoorbeeld ook budgethouders,
assetmanagers, business partners en eventuele externe dienstverleners.
- Hebben de betrokkenen voldoende kennis om het inkoopproces te
definiéren en te begeleiden?

Breng apparatuur in het huidige ICT-landschap in beeld
- Welke apparatuur bezit de organisatie?
- Welke contracten en afspraken lopen er voor het huidige landschap?
- Is de werking van het huidige landschap geoptimaliseerd?®3

Wat wijzigt er binnen het ICT-landschap
- Is er uitbreiding van capaciteit nodig als gevolg van groei van de organisatie?

3 Meer informatie op dit gebied is te vinden in het rapport ‘Zervers, zuinige servers’
https://www.amsterdam.nl/wonen-leefomgeving/duurzaam-amsterdam/publicaties-duurzaam/rapport-zervers/
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Verschuift de organisatie van bezit van eigen apparatuur naar het afnemen
van diensten?

Gaat gebruik gemaakt worden van een private of publieke cloud omgeving?
Wordt bestaande apparatuur vervangen? Wat is hiervoor de reden
(performance, energiegebruik, afschrijvingstermijn).

Wat zijn de eisen aan het nieuwe ICT-landschap

Is het mogelijk het bestaande landschap (deels) her in te richten om aan de
nieuwe capaciteitsvraag te voldoen?
Welke nieuwe apparatuur is nodig?

Welke eisen worden gesteld aan nieuwe apparatuur

Technische eisen als prestaties, betrouwbaarheid, schaalbaarheid.
Looptijd / gebruiksduur. Vraag om flexibiliteit.
Vraag om refurbished alternatief.

Welke eisen worden gesteld bij afdanking van apparatuur

Leg vast wat er met opgeslagen data moet gebeuren (wissen, vernietigen).
Registratie van bestemming en toepassing na afdanking.

Geef voorkeur aan voor hergebruik, eventueel regionaal of binnen
Nederland.

Als vastleggen bij inkoop niet mogelijk of wenselijk is, leg dan vast dat de
mogelijkheden voor afdanking tijdig worden onderzocht.

Eisen aan leveranciers

Bij het inkopen van apparatuur kunnen eisen worden gesteld op verschillende
vlakken. Maar hoe kun je de juiste dienstverleners hiervoor selecteren? Hier een
aantal punten om de dienstverlener op te beoordelen:

Transparantie: een dienstverlener moet van A tot Z kunnen laten zien wat er
met de apparatuur gebeurt. Het betreft dan niet alleen het eigen proces. De
dienstverlener moet kunnen aantonen dat de apparatuur na hergebruik ook
weer op een juiste wijze wordt verwerkt, ook als dit door een andere partij
wordt gedaan. In geval van recycling moet kunnen worden aangetoond wat
het resultaat uit de recycling is. Welke materialen zijn behouden, hoeveel en
op welke markten zijn ze aangeboden. Het verkopen van afgedankte
apparatuur voor hergebruik staat hoog op de circulaire ladder maar zorg er
wel voor dat de apparatuur geregistreerd wordt voor hergebruik (volume en
bestemming) als deze wordt geéxporteerd.

Certificering: recyclers van apparatuur dienen WEEElabex* gecertificeerd te
zijn. Voor het verwijderen van data van gegevensdragers gebruiken de veel

* http://www.weeelabex.org/conformity-verification/operators/#weeelabex operator list
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dienstverleners de door de AIVD goedgekeurde Blancco®® software. Voor het
shredderen van datadragers wordt de DIN 66399'° norm gehanteerd (vanaf
niveau 5). Refurbishers en handelaren werken nog niet volgens een bepaalde
certificering. Let bij deze partijen vooral op de aandachtspunten die onder
transparantie zijn genoemd. Handelaren kunnen aangesloten zijn bij een
handelsplatform dat eisen kan stellen aan de aangesloten partijen.

- Referenties: vraag bij branchegenoten met welke dienstverleners zij goede
ervaringen hebben. Vraag bij dienstverleners referenties op die benaderd
kunnen worden.

Dataveiligheid

Het risico op dataverlies wordt door bedrijven als grootste aandachtspunt genoemd
bij het afdanken van apparatuur. Veilige dataverwijdering is een minimale vereiste en
wordt aangeboden door diverse partijen.

Veel bedrijven kiezen voor het gemak van dataverwijdering en/of -vernietiging ter
plaatse. Datadragers worden gewist met speciale software zoals Blancco. Deze
software overschrijft de datadrager een aantal keer volledig met ‘loze’ gegevens
waardoor de oorspronkelijke data niet meer terug te halen is. Na dataverwijdering
kan een datadrager opnieuw worden ingezet, afhankelijk van de gevoeligheid van de
data die deze bevatte.

Datadragers kunnen, eventueel op locatie, worden vernietigd met een shredder. De
shredder verkleint de datadrager tot stukjes van 5-10 mmz2, afhankelijk van het
veiligheidsniveau. Voor SSD-opslag is dit nog niet klein genoeg, deze opslag moet tot
gruis worden verwerkt of in een verbrandingsproces worden vernietigd.

Best practices

- SUREF, de ICT-samenwerkingsorganisatie van het onderwijs en onderzoek in
Nederland heeft een uitgebreide handreiking opgesteld voor het
maatschappelijk verantwoord inkopen van servers'’

- KPN heeft een Circulair Manifest!® opgesteld waarin KPN met leveranciers
samen (circulaire) doelen vastlegt.

- Producenten als HPEY, IBM?® en Dell** hebben een lange traditie als het gaat
om het aanbieden van diensten voor takeback, buyback en refurbishen van
apparatuur.

*5 https://www.blancco.com/about-us/our-certifications/
6 http://www.din-66399.com/index.php/en/securitylevels
7 https://www.surf. nI/b|nar|es/content/assets/surf/nI/kenn|sbank/2017/handre|k|nq |ct mkopen/surf-mw -servers.pdf

9 https://www. hpe com/us/en/serwces/value added -services.html
2 https: //www -03. |bm com/ﬁnancmq/nl nI/squtlons/Dre owned equipment/index.html

whitepaper. [:_)df
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- Recover-E?? s een circulair ICT-model. Apparatuur wordt gevolgd vanaf het
op de markt brengen tot de uiteindelijke recycling. Alle tussenliggende
stappen in de levensfase zijn gericht op een zo duurzaam mogelijke inzet van
de apparatuur.

22 http://recover-e.nl/works/
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Handreiking handelingsperspectief gebruiker

Rol van de gebruiker

De rollen van gebruiker en eigenaar liggen dicht bij elkaar. De gebruiker van de
apparatuur kan tevens de eigenaar ervan zijn. Als beide rollen door verschillende
partijen worden ingevuld, wil dit nog niet zeggen dat de gebruiker niets te zeggen
heeft over de gebruikte apparatuur.

Een bedrijf kan besluiten alle ICT-gerelateerde zaken onder te brengen bij een
dienstverlener. Vaak is het dan deze dienstverlener die bepaalt welke apparatuur
wordt aangeschaft, hoe deze wordt gebruikt en wat er na gebruik mee gebeurt. Het
bedrijf is gebruiker van de apparatuur, de dienstverlener is eigenaar. Toch kan de
gebruiker ook in deze relatie verantwoordelijkheid nemen en samen met de
dienstverlener bepaalde eisen stellen bij de inkoop, het gebruik en de afdanking van
apparatuur. Bijvoorbeeld als de gebruiker het belangrijk vindt dat apparatuur na
afdanking niet uit beeld verdwijnt.

Stappenplan voor circulair inkopen

Een gebruiker koopt zelf geen apparatuur in maar diensten. Toch kan de gebruiker
wel in overleg treden met de eigenaar van de apparatuur (de aanbieder van de
diensten) om te bekijken welke eisen van de gebruiker, via de eigenaar, gesteld
kunnen worden. Onderstaand stappenplan kan hierbij richting geven:

Hoe ziet de personele organisatie rondom ICT eruit
- Wie zijn er betrokken bij het huidige ICT-landschap? Naast externe
dienstverleners zijn dit ook de eigen ICT- en inkoopmedewerkers,
budgethouders en business partners.
- Hebben de betrokkenen voldoende kennis om het inkoopproces te
definiéren en te begeleiden?

Breng diensten in het huidige ICT-landschap in beeld
- Welke diensten worden afgenomen, bij welke dienstverleners?
- Welke contracten en afspraken lopen er voor deze diensten?
- Is de werking van de afgenomen diensten geoptimaliseerd? Mogelijk kunnen
diensten worden samengevoegd of door meer efficiénte alternatieven
worden vervangen.

Wat wijzigt er binnen het ICT-landschap
- Is er uitbreiding van capaciteit nodig als gevolg van groei van de organisatie?
- Verschuift de organisatie van bezit van eigen apparatuur naar het afnemen
van diensten?
- Gaat gebruik gemaakt worden van een private of publieke cloud omgeving?
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- Wordt bestaande apparatuur vervangen? Wat is hiervoor de reden
(performance, energiegebruik, afschrijvingstermijn).

Wat zijn de eisen aan het nieuwe ICT-landschap
- Is het mogelijk het bestaande landschap (deels) her in te richten om aan de
nieuwe capaciteitsvraag te voldoen?
- Welke nieuwe diensten zijn nodig?

Welke eisen worden gesteld aan nieuwe diensten
- Technische eisen als prestaties, betrouwbaarheid, schaalbaarheid.
- Looptijd / gebruiksduur. Vraag om flexibiliteit.
- Op welke manier wil de externe dienstverlener de diensten aanbieden?

Doorloop met de dienstverlener ook het stappenplan circulair inkopen uit de
handreiking voor eigenaars.

- Welke eisen worden gesteld bij afdanking van apparatuur

- Welke eisen worden gesteld aan leveranciers van de dienstverlener

Eisen aan dienstverlener

Bij het inkopen van diensten kunnen eisen worden gesteld op verschillende vlakken.
Maar hoe kun je de juiste dienstverleners hiervoor selecteren? Hier een aantal
punten om de dienstverlener op te beoordelen:

- Transparantie: een dienstverlener moet van A tot Z kunnen laten zien wat er
met de apparatuur gebeurt. Het betreft dan niet alleen het eigen proces. De
dienstverlener moet kunnen aantonen dat de apparatuur na hergebruik ook
weer op een juiste wijze wordt verwerkt, ook als dit door een andere partij
wordt gedaan. In geval van recycling moet kunnen worden aangetoond wat
het resultaat uit de recycling is. Welke materialen zijn behouden, hoeveel en
op welke markten zijn ze aangeboden. Het verkopen van afgedankte
apparatuur voor hergebruik staat hoog op de circulaire ladder maar zorg er
wel voor dat de apparatuur geregistreerd wordt voor hergebruik (volume en
bestemming) als deze wordt geéxporteerd.

- Certificering: recyclers van apparatuur dienen WEEElabex? gecertificeerd te
zijn. Voor het verwijderen van data van gegevensdragers gebruiken de veel
dienstverleners de door de AIVD goedgekeurde Blancco?* software. Voor het
shredderen van datadragers wordt de DIN 663992° norm gehanteerd (vanaf
niveau 5). Refurbishers en handelaren werken nog niet volgens een bepaalde
certificering. Let bij deze partijen vooral op de aandachtspunten die onder
transparantie zijn genoemd. Handelaren kunnen aangesloten zijn bij een
handelsplatform dat eisen kan stellen aan de aangesloten partijen.

23 http://www.weeelabex.org/conformity-verification/operators/#weeelabex operator_list

24 https://www.blancco.com/about-us/our-certifications/
25 http://www.din-66399.com/index.php/en/securitylevels
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- Referenties: vraag bij branchegenoten met welke dienstverleners zij goede
ervaringen hebben. Vraag bij dienstverleners referenties op die benaderd
kunnen worden.

Dataveiligheid

Het risico op dataverlies wordt door bedrijven als grootste aandachtspunt genoemd
bij het afdanken van apparatuur. Veilige dataverwijdering is een minimale vereiste en
wordt aangeboden door diverse partijen.

Veel bedrijven kiezen voor het gemak van dataverwijdering en/of -vernietiging ter
plaatse. Datadragers worden gewist met speciale software zoals Blancco. Deze
software overschrijft de datadrager een aantal keer volledig met ‘loze’ gegevens
waardoor de oorspronkelijke data niet meer terug te halen is. Na dataverwijdering
kan een datadrager opnieuw worden ingezet, afhankelijk van de gevoeligheid van de
data die deze bevatte.

Datadragers kunnen, eventueel op locatie, worden vernietigd met een shredder. De
shredder verkleint de datadrager tot stukjes van 5-10 mm2, afhankelijk van het
veiligheidsniveau.

Best practices

- SUREF, de ICT-samenwerkingsorganisatie van het onderwijs en onderzoek in
Nederland heeft een uitgebreide handreiking opgesteld voor het
maatschappelijk verantwoord inkopen van servers®.

- KPN heeft een Circulair Manifest?” opgesteld waarin KPN met leveranciers
samen (circulaire) doelen vastlegt.

- Producenten als HPE?, IBM?° en Dell*® hebben een lange traditie als het gaat
om het aanbieden van diensten voor takeback, buyback en refurbishen van
apparatuur.

- Recover-E3is een circulair ICT-model waarin alle partijen in de waardeketen
hun verantwoordelijkheid nemen. Apparatuur wordt gevolgd vanaf het op de
markt brengen tot de uiteindelijke recycling. Alle tussenliggende stappen in
de levensfase zijn gericht op een zo duurzaam mogelijke inzet van de
apparatuur.

26 https://www.surf.nl/binaries/content/assets/surf/nl/kennisbank/2017/handreiking-ict-inkopen/surf-mvi-servers.pdf
27 https://overons.kpn/nl/nieuws/2017/kpn-en-grote-leveranciers-streven-naar-circulair-bedrijfsmodel-in-2025

28 https://www.hpe.com/us/en/services/value-added-services.html

29 https://www-03.ibm.com/financing/nl-nl/solutions/pre-owned-equipment/index.html

3° http://i.dell.com/sites/doccontent/business/solutions/whitepapers/en/Documents/asset-resale-recycling-

whitepaper.pdf
3* http://recover-e.nl/works/
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Handreiking handelingsperspectief producent

Rol van de producent

Naast het produceren en verkopen van apparatuur, levert de producent advies aan
klanten bij inkoop/aanschaf en gebruik van apparatuur.

De meeste producenten hebben een reseller/partnernetwerk dat wordt gebruikt om
de klant te bedienen. Deze partijen bieden vaak totaaloplossingen op ICT-gebied voor
hardware, software, onderhoud, financiering, enz.

Aandachtspunten

Let op onderstaande aandachtspunten in het contact met de klant.

Welke behoefte heeft de klant

Is de klant duidelijk wat hij heeft en wat hij wil? Bijvoorbeeld het afnemen
van een product of dienst.

Heeft de klant een duidelijk beeld welke producten en diensten de producent
kan leveren? Bijvoorbeeld ook ontruiming, dataverwijdering of -vernietiging,
refurbishing. Maar ook apparatuur in lease of take-back constructie?

Vraagt de klant om refurbished apparatuur? Kan dit worden geleverd of kan
de producent mogelijk een alternatief bieden?

Heeft de klant apparatuur om in te ruilen?

Kan de klant worden geholpen als er vragen en/of onduidelijkheden zijn met
betrekking tot het ICT-landschap van de klant?

Zijn er andere dienstverleners nodig om in de totale behoefte van de klant te
voorzien?

Spelen resellers/partners adequaat in op de behoefte van de klant?

Transparantie en registratie

Vraag transparantie in de keten:
o Herkomst van apparatuur, onderdelen, grondstoffen bij
leveranciers/aanbieders
o Adviseer de klant rondom afdanking van apparatuur en de registratie
hiervan

Samenwerking in de keten

Werk samen met refurbishers en recyclers aan beter ontwerp van
apparatuur vanuit het oogpunt van refurbishment en recycling.
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Handreiking handelingsperspectief recycler

Rol van de recycler

Recyclers verwerken apparatuur tot gangbare grondstoffen als ijzer, aluminium,
koper en verschillende soorten plastics. Voor de recycling van edelmetalen uit
printplaten wordt een smelter ingeschakeld.

Aandachtspunten

Let op onderstaande aandachtspunten in het contact met de klant.

Welke behoefte heeft de klant

Is de klant een eigenaar/ontdoener, producent, dienstverlener, handelaar?
Is de klant duidelijk wat de klant wil? Bijvoorbeeld:

o Aanbieden apparatuur of componenten voor recycling

o Indien mogelijk apparatuur of componenten refurbishen
Heeft de klant een duidelijk beeld welke producten en diensten de recycler
kan leveren? Bijvoorbeeld ook ontruiming, dataverwijdering of -vernietiging.
Kan de klant worden geholpen als er vragen en/of onduidelijkheden zijn met
betrekking tot het ICT-landschap?
Zijn er andere dienstverleners nodig om in de totale behoefte van de klant te
voorzien?

Transparantie en registratie

Vraag transparantie in de keten:
o Herkomst van apparatuur en onderdelen bij leveranciers/aanbieders
o Bestemming van apparatuur en onderdelen bij afnemers
o Proces en resultaten van smelters
Zorg voor een volledige registratie van het refurbishmentproces.
Zorg voor een duidelijke samenvatting van de recycleresultaten. Welk
resultaat wordt behaald (% recycling)? Welke materialen worden
teruggewonnen en in welke hoeveelheden? In welke landen liggen de
afzetmarkten voor deze materialen?

Samenwerking in de keten

Werk samen met producenten aan beter ontwerp van apparatuur vanuit het
oogpunt van recycling.
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Handreiking handelingsperspectief refurbisher

Rol van de refurbisher

Refurbishers maken afgedankte apparatuur klaar voor hergebruik. Activiteiten
bestaan uit dataverwijdering, schoonmaken, repareren of vervangen van onderdelen,
upgrades uitvoeren (zowel software als hardware), installatie en klaar maken voor
verkoop.

Aandachtspunten
Let op onderstaande aandachtspunten in het contact met de klant.

Welke behoefte heeft de klant
- Is de klant een eigenaar/ontdoener, producent, dienstverlener, handelaar?
Is de klant duidelijk wat de klant wil? Bijvoorbeeld:
o Aanbieden apparatuur of componenten voor refurbishment
o Apparatuur of componenten voor eigen hergebruik laten refurbishen
- Heeft de klant een duidelijk beeld welke producten en diensten de
refurbisher kan leveren? Bijvoorbeeld ook ontruiming, dataverwijdering of -
vernietiging.
- Kan de klant worden geholpen als er vragen en/of onduidelijkheden zijn met
betrekking tot het ICT-landschap?
- Zijn er andere dienstverleners nodig om in de totale behoefte van de klant te
voorzien?

Transparantie en registratie
- Vraag transparantie in de keten:
o Herkomst van apparatuur en componenten bij
leveranciers/aanbieders
o Bestemming van apparatuur en componenten bij afnemers
o Proces en resultaten van recyclers
- Zorgvoor een volledige registratie van het refurbishmentproces.

Samenwerking in de keten
- Werk samen met producenten en recyclers aan beter ontwerp van
apparatuur vanuit het oogpunt van refurbishment en recycling.
- Werk samen met producenten aan de mogelijkheden voor upgrading van
apparatuur.
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